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Servicios de Ciber Awareness

Platinum Ciber utiliza la plataforma KnowBe4 para sus servicios de Cyber Awareness basado 
en phishing simulado y entrenamiento online. Con un entrenamiento ISAT (Internet Security 
Awareness Training) fácil de usar y eficaz, KnowBe4 ofrece pruebas de seguridad de phishing 
simulado antes y después del entrenamiento, que revelan el porcentaje de usuarios finales que 
son propensos a sufrir este tipo de ataques en la organización. 
El uso de KnowBe4 permite completar el entrenamiento, disminuir drásticamente la propensión 
al phishing por parte de los usuarios, llegando a garantizar incluso la total seguridad de no caer 
en ransomware. La solución completa consiste en dos componentes, la plataforma KnowBe4 y la 
consultoría de Platinum Ciber para diversas tareas de implementación y personalización.

CARACTERÍSTICAS	 PLATA	 ORO	 PLATINO	 DIAMANTE

Pruebas ilimitadas de phishing simulado	 	 	 	
Programa automatizado de concienciación sobre seguridad	 	 	 	
“Sugerencias y consejos” de seguridad	 	 	 	
Nivel de acceso a la capacitación I	 	 	 	
Campañas de capacitación automatizadas	 	 	 	
Garantía de Ransomware	 	 	 	
Botón de alerta de phishing	 	 	 	
Integración con Active Directory	 	 	 	
Seguimiento de respuesta al phishing	 	 	 	
Nivel de acceso a la capacitación II		  	 	
Verificación mensual de exposición de correo electrónico		  	 	
Pruebas de Vishing		  	 	
Grupos inteligentes			   	
Indicadores de ingeniería social			   	
Pentest a seres humanos mediante EZXploit			   	
Pruebas de seguridad sobre USB			   	
Detección de complementos vulnerables del navegador			   	
Soporte por nivel de prioridad			   	
Nivel de acceso a la capacitación III				  
AIDATM: Agente basado en inteligencia artificial (Beta)				  

KnowBe4 ha sido posicionado por Gartner, Inc. por segundo año con-
secutivo dentro del grupo de Líderes del Cuadrante Mágico de Gart-
ner de 2018 en el área de Formación de Concientización de Seguridad. 

El complemento a la plataforma KnowBe4 consiste en la consultoría 
que permite adecuar las necesidades de concientización de cada or-
ganización para lograr una mayor efectividad. Algunas de las tareas 
que realizamos son las siguientes:

  Configuración y personalización de la plataforma KnowBe4

  Armado de las acciones de concientización

  Análisis de resultados y generación de reportes

  Propuestas de acciones para mejorar los puntos débiles hallados


